IT-Sicherheit ist die Basis einer
erfolgreichen Digitalisierung

Cyberangriffe auf Unternehmen nehmen weiter zu und ver-
ursachen auch bei kleinen und mittelstandischen Betrieben
aller Branchen erhebliche Schaden. Deshalb gehort es zu
den zentralen Aufgaben der Unternehmensleitung, die eige-
ne Organisation wirksam auf Cyberrisiken vorzubereiten.
IT-SicherheitsmaBnahmen sollten regelmaRig tiberpriift
und an neue gesetzliche Anforderungen, zum Beispiel

die NIS2-Richtlinie oder den Cyber Resilience Act (CRA),
angepasst werden. Ebenso wichtig ist es, das Wissen liber
aktuelle Bedrohungen kontinuierlich zu aktualisieren.

Auch die rasante Entwicklung der Kiinstlichen Intelligenz (K1)
verandert die IT-Sicherheit. Sie er6ffnet neue Moglichkeiten,
bringt aber zugleich neue Risiken mit sich.

Wie gut ist Ilhr Unternehmen auf
einen Cybervorfall vorbereitet?

Gemeinsam mit Partnern aus Wirtschaft und Wissen-
schaft zeigt der IT-Sicherheitstag, wie Unternehmen
Sicherheitsrisiken friihzeitig erkennen, wirksame Schutz-
maRnahmen umsetzen und ihre digitale Zukunft sicher
gestalten konnen.

Unter dem Motto ,,Mensch, mach’s sicher” erwartet Sie
ein praxisnahes Programm mit konkreten Handlungs-
empfehlungen, aktuellen Informationen zu KI, NIS2 und
dem Cyber Resilience Act sowie zahlreichen Moglichkei-
ten zum Austausch mit Expertinnen und Experten.

Ansprechpartner

Jochen Krupsky

Beratung fiir Innovation und Technologie (BIT)
Wirtschaftsforderung, Umwelt und Technologie
Handwerkskammer Potsdam

Bildungs- und Innovationscampus Handwerk (BIH)
Am Mihlenberg 15,14550 GroR Kreutz (Havel)
Telefon +49 3320734 203

Dr. Jost-Peter Kania

Beratung fiir Innovation und Technologie (BIT)
Betriebsberatung | Digitalisierung und Innovation
Handwerkskammer Berlin

Bllicherstr. 68,10961 Berlin

Tel: +49 30 25903 444 | Fax: +49 30 25903 468

Die Veranstaltung ist kostenfrei.
Programmanderungen vorbehalten.

Veranstaltungsort:

Technische Hochschule Wildau
Halle17,

Hochschulring 1

15745 Wildau

Informationen zur Anreise mit 6ffentlichen
Verkehrsmitteln und mit dem Auto
www.th-wildau.de/kontakt-anfahrt

Online-Anmeldung:
www.it-sicherheitstag-mittelstand.de
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Hauptprogramm

Er6ffnung
9:00Uhr  Einlass
9:30Uhr  BegriiBung

9:45 Uhr

10:30 Uhr

11:15 Uhr

12:00 Uhr

Ralph Biihrig, Hauptgeschaftsfiihrer
Handwerkskammer Potsdam

Digitale Souveranitat
Peer Heinlein, Heinlein Gruppe

Aktuelle Einschdtzung der Gefdhrdungslage
durch das BSI

Manuel Bach, Bundesamt fiir Sicherheit

in der Informationstechnik

IT-Sicherheit zwischen Technik und Recht:
IT-Sicherheitsgesetze umsetzen und fiir
sich nutzen

Karsten Bartels, HK2 Rechtsanwalte

Mittagspause und
Besuch der begleitenden Ausstellung
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Workshop | Organisation

13:00 Uhr

13:30 Uhr

14:00 Uhr

14:10 Uhr

14:30 Uhr

Gute Vorbereitung ist die halbe Miete —
in 7 Schritten zu einer soliden Notfallplanung
Jakob Winter, HiSolutions AG

24/7 Echtzeit-Reaktion auf Cyberattacken
Carsten Vossel, CCVOSSEL GmbH

Pause

IT-Sicherheit ohne Biirokratie — Wie kleine
Unternehmen prakmatisch sicher werden
Jonas Schubert, M&H IT-Security

Datensouverane KI-Nutzung in Unter-
nehmen: Datenmaskierung, Use Cases
und skalierbarer Einsatzvon Kl

Lars Moll, NENNA.ai

Workshop | Technik

13:00 Uhr

13:30 Uhr

14:00 Uhr

14:10 Uhr

14:30 Uhr

Never change a running system? Warum
Legacy-Anwendungen zum Risiko werden
Carolin Petzold und Michael Salzbrunn,
Interlake

Vom Prompt zur Web-App:

Wie Sie den Turbo von \Vibe Coding‘ nutzen,
ohne die IT-Sicherheit zu opfern

Janos Rumpel, DCB DevConsult Berlin

Pause

Kl Anwendungen zum Schutz vor
Cyberangriffen
Rudolf Schreiner, Object Security LLC

E-Mail Verschliisselung, sicher und
praxistauglich? Kein Hexenwerk!
Georg Nestmann, Comcrypto GmbH

Workshop | Mensch

13:00 Uhr

13:30 Uhr

14:00 Uhr

14:10 Uhr

14:40 Uhr

Digitale Bildung als Grundlage jeder
Pravention

Prof. Dr. Thomas-Gabriel Riidiger, Institut
fiir Cyberkriminologie, Hochschule der
Polizei des Landes Brandenburg

Wachsam statt wehrlos: Finanzbetrug,
béswillige Lieferanten und Desinformation
souverdn im Griff behalten

Axel Allerkamp, SECURITY.KOMPLIZEN

Pause

Aus dem Nahkastchen geplaudert
Zentrale Ansprechstelle Cybercrime fiir die
Wirtschaft (ZAC), LKA Brandenburg

Aus dem Nahkastchen geplaudert
Zentrale Ansprechstelle Cybercrime fiir die
Wirtschaft (ZAC), LKA Berlin



